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1. Amac:

Bu prosediiriin amaci; Hayhay Finansman A.S. biinyesindeki bilgi sistemlerinin ve
verilerin gizlilik, biitlinliik ve erigilebilirligini saglayacak énlemlere iligskin kontrol altyapisinin
gelistirilmesi ve diizenli olarak gilincellenmesi ¢alismalarini gozetim altinda tutmaktir. Bilgi,
isle ilgili diger 6nemli varliklar gibi bir kurulusun faaliyetleri agisindan gerekli olan ve bunun
neticesinde de uygun bir sekilde korunmasi gereken bir varliktir. Bilgi varliklarinin giivenligi
Sirket tarafindan tanimlanmis politikalar dogrultusunda saglanir. Bilgi giivenliginin amaci;
bilgiye yetkisiz erisimin engellenmesi (Gizlilik), bilginin ve bilgi varliklarinin tam ve eksiksiz
olmasi, dogru olmasi ve uygunsuz bi¢cimde degistirilmemesi (Biitiinliik) ve yetkili kullanicilarin
ihtiyag duyduklar1 veriye ihtiyag duyduklart zaman erisebilmesinin (Erisilebilirlik)
saglanmasidir. Bilgi Giivenligi Politikasi, Sirket'in tiim birimlerine ve hizmet saglayicilarina
uygulanir. Sirket'in Bilgi Giivenligi Yonetim Siireci'nin hedefi Sirket tarafindan iretilen,
islenen, saklanan bilginin gizliligini, biitiinliglinli ve erisilebilirligini saglamak amaciyla bilgi
varliklar1 envanterini ¢ikarmak, risk degerlendirmesi yapmak, kontrolleri hayata gegirmek ve
uygulanan kontrollerin etkinliklerini gdzden gegirmektir.

2. Tammlar:
Bilgi Giivenlik Komitesi (Komite): Bilgi sistemlerinin yonetimine ve bilgi giivenliginin
saglanmasina iliskin politikalarin, prosediirlerin ve siireclerin tesis edilmesi, bilgi
teknolojilerinin kullanilmasindan kaynaklanan risklerin etkin bigimde yonetilmesi amaciyla
olusturulan komiteyi,
Bilgi Giivenligi Yonetim Siireci: Olasi1 risklerin ve tehditlerin belirlenmesi, giivenlik
politikalarinin olusturulmasi, denetimlerin ve uygulamalarin kontrolii, uygun yontemlerin
gelistirilmesi, orglitsel yapilar kurulmasi ve yazilim/donanim fonksiyonlarinin saglanmasi gibi
bir dizi denetim eyleminin birbirini tamamlayacak sekilde gergeklestirilmesidir.
Bilgi Sistemleri: Elektronik ortamda bilgilerin islenmesi ve depolanmasi i¢in kullanilan giris,
isleme, depolama, yedekleme, kopyalama ve yazdirma fonksiyonlarini kapsayan yazilim ve
donanimlarini.
Is Istasyonu: Hayhay Finansman A.S. ¢alisanlarinin bilgisayarlarini ifade etmektedir.
Sirket: Hayhay Finansman A.S.

3. Bilgi Sistemleri Yonetimine iliskin Temel ilkeler

e Bilgi sistemlerinin yapisinin, Sirket'in Ol¢egi, faaliyetlerin ve sunulan iriinlerin
niteligi, cesitliligi ve stratejik hedefleri ile uyumlu olmasi; bilgi sistemleri ile
igerdigi verinin giivenilir, dogru, eksiksiz, izlenebilir, tutarli, erigilebilir ve
ihtiyaglar karsilayacak nitelikte olusturulmasi esastir. Bilgi sistemleri asgari olarak;

o Sirket'le ilgili tiim bilgilerin yurt i¢cinde elektronik ortamda giivenli ve
istenildigi an erisime imkan saglayacak sekilde saklanilmasina veya
yedeklenmesine ve kullanilmasina,

o Risk 6l¢lim yontem veya modelleri kullanilarak risklerin 6l¢iilebilmesine ve
zamaninda ve etkin bir sekilde raporlanabilmesine,

o Onceden belirlenen risk limitlerine yaklasilmas: halinde uyarici bilgiler
iiretilebilmesine,

o Belirlenen azami risk diizeylerine iligskin agimlarin ve istisnalarin zamaninda
raporlanabilmesine,
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o Iki yilda bir S1izma yapilabilmesine,

o Sunulan hizmet ve faaliyetlere iliskin sermaye tahsisinin Sirket’in risk alma
diizeyine gore belirlenmesine,

o Muhasebe kayitlarinin Kamu Gozetimi, Muhasebe ve Denetim Standartlari
Kurulu tarafindan belirlenen usul ve esaslara uygun seckilde
muhasebelestirilmesine imkan verecek yapida tesis edilmistir.

e Bilgi sistemlerinin siirekli bi¢imde islerligini saglamak tiizere "Bilgi Sistemleri
Stireklilik Plan1" olusturulmustur. S6z konusu planin islerligi ve yeterliligi diizenli
olarak test edilmekte; ihtiya¢ duyulmasi halinde gerekli tedbirler alinmaktadir. Bilgi
Sistemleri siirekliliginin planlanmasinda, kritik bilgi teknolojileri varliklar1 ile
siirecleri belirlenmistir; bunlara iliskin is etki analizi ile risk degerlendirmesi
yapilmaktadir.

e Bilgi sistemleri ile igerdigi verinin giivenli bicimde saklanmas1 esas alinmistir. Bu
gercevede, veriler, giivenlik hassasiyet derecelerine gore siiflandirilmaktadir, her
bir sinif i¢in uygun diizeyde giivenlik kontrolleri tesis edilmistir ve buna dogrultuda
yedeklenmektedir. Bilgi sistemlerinin giivenligi ve yedekleme sistemlerinin isleyisi
diizenli olarak test edilmekte ve test sonuglarina gore ihtiya¢ duyulmasi halinde
gerekli degisiklikler yapilmaktadir.

e Bilgi giivenliginin temininde ve Sirket'in bilgi sistemlerine erisimde, kimlik
dogrulama ve yetkilendirme mekanizmalar1 ile inkar edilemezlik ve sorumluluk
atama imkanlarini i¢ceren teknikler kullanilmaktadir.

e Bilgi sistemlerinin gelistirilmesi, test edilmesi ve isletilmesi slireglerinde gorevler
ayriligi ilkesi uygulanmaktadir. Bilgi sistemleri yonetim siirecinde gorev alan boliim
ve calisanlarin gorev, yetki ve sorumluluklar1 yazili olarak belirlenmektedir.
Gorevler ayriligr ilkesine uygunluk I¢ Kontrol Béliimii tarafindan diizenli olarak test
edilmekte; sonuglart Bilgi Giivenlik Komitesi Bagkani olarak Genel Miidiir'e
raporlanmaktadir.

e Faaliyetlerin yiiriitiilmesi sirasinda bilgi sistemleri araciligiyla edinilen ve saklanan
miisteri ve Sirket bilgilerinin gizliligini saglamak esastir. Miisteri bilgilerinin,
yasalarla yetkili kilinmis merciler disindaki taraflarla paylasimina iliskin uygulama
esaslar1 yazili olarak belirlenmektedir.

e Bilgi sistemleri kullanilarak gerceklestirilen ve sirket faaliyetlerine ait kayitlarda
degisiklige neden olan islemlere iligkin olarak yeterli detayda ve agiklikta denetim
izleri tutulmaktadir. Denetim izlerinin biitlinliigiiniin bozulmasinin 6nlenmesi ve
herhangi bir bozulma durumunda bunun tespit edilebilmesi i¢in gerekli tedbirler
alinmistir.

e Bilgi sistemleri faaliyetlerinde bilgi teknolojilerinin kullanilmasindan kaynaklanan
riskleri tespit etmek, analiz etmek, dlgmek, izlemek ve raporlamak {izere Risk
Yonetimi Prosediirii olusturulmustur ve bu kapsamda alinacak dis hizmetlere iliskin
risklerde, siireg igerisine dahil edilmistir.

e Uygulamaya konulan bilgi sistemlerinin isleyisi, stratejik hedeflere uygunlugu,
kontrollerin etkinligi ve yeterliligi, bilgi teknolojilerindeki gelismeler de gz dniine
alinarak diizenli olarak izlenmektedir. Yeni bilgi sistemlerinin Sirket'te uygulanmasi,
Sirket'in risk degerlendirmesi siirecine dahil edilmektedir. Bu ¢ergevede, gerek
duyulmasi halinde, bilgi sistemleri isleyisi yenilenmektedir.

4. Bilgi Giivenligi Rol ve Sorumluluklar
Bilgi Giivenliginin Sirket'te planlanmasi, uygulanmast ve kontrol edilmesi
faaliyetlerini gergeklestirmek amaciyla, Bilgi Giivenlik Komitesi, Bilgi Teknolojileri Boliimii
ve Sirket ¢alisanlar1 gorev alir. Sirket Bilgi Giivenligi Politikas1 Bilgi Giivenligi Midiiri
tarafindan hazirlanir, Yonetim Kurulu tarafindan onaylanir ve Bilgi Gilivenlik Komitesi

2



Hay

Bilgi Giivenligi Politikas1

tarafindan yilda en az bir defa gozden gecirilir. Bilgi Giivenligi Politikas1 olusturulurken
Sirket'in giivenlik stratejisi, giivenlik gereksinimleri, yasal ve diizenleyici zorunluluklar géz
onlinde bulundurulmustur. Bilgi Glivenlik Komitesi, Bilgi Giivenligi Politikasinin hayata
gecirilmesini  saglamaktadir. Sirket’in  Bilgi  Gtlivenligi  Yoneticisi, Bilgi Giivenligi
Midiird'diir.

4.1. Bilgi Giivenlik Komitesi'nin Sorumluluklari:

Sirket’te bilgi teknolojileri risklerinin yonetiminden Bilgi Gilivenlik Komitesi
sorumludur. Komite Baskanligin1 Genel Miidiir yapar. Komite, toplant1 esastyla calismakta
olup toplanma sikligin1 ve kosullarin1t Komite Baskani belirler. Komite'nin gorevleri, "Bilgi
Giivenlik Komitesi Gorev Y onetmeligi’nde a¢iklanmistir. Komite, Bilgi Giivenligi ile ilgili
olarak;

Bilgi Giivenliginin uygulanacagi kapsami belirler,
Bilgi Giivenligi Politikasinin belirlenmesini, Sirket ¢alisanlarina ve ilgili taraflara
duyurulmasin1 saglar,
Risk degerlendirme yaklagimini ve kabul edilebilir risk seviyelerini belirler,
Risk degerlendirme Raporu sonuglarini gézden gegcirir, varsa bulgulara gore gerekli
tedbirleri alir.
Bilgi Giivenligi Planini onaylar, Bilgi Giivenligi Ynetim Siireci'ni gdzden gegirir,
Bilgi Giivenligi i¢ denetimlerinin gergeklestirilmesini saglar,

e ¢ denetim ve dis denetim sonuglarini gdzden gegirir, varsa bulgulara gore gerekli
tedbirleri alir.

e Bilgi Giivenligi standartlarinin belirlenmesini saglar,

e Bilgi Giivenligi Yonetim Siireci’nin iyilestirilmesini saglayacak oOnerileri ve ilgili
taraflarin geri bildirimlerini degerlendirir,

e Kiitik bilgi sistemleri projelerini gozden gegirir, onaylar,

e Bilgi Giivenligi Yonetim Siireci'nin uygulanmasint etkileyebilecek olasi
degisiklikleri degerlendirir.

¢ Bilgi Teknolojileri Boliimii’nii, Bilgi Giivenlik Miidiirii denetler.

Ayrica Yonetim Kurulu'na sunulmak {izere; yetkisiz erisim tesebbiisleri, bilgi giivenligi
uyum durumu, bilgi gilivenligi ihlaline iligkin olaylar1 iceren giivenlik ihlalleri raporunun
hazirlanmasi saglanir. Bilgi Giivenlik Komitesi'nde goriisiilen konular ve alinan kararlar1 iceren
toplant: tutanag diizenlenir

4.2. Bilgi Teknolojileri Boliimii'niin Sorumluluklari:

e Komite ve Bilgi Gilivenligi Miidiirii tarafindan 6ngoriilen teknolojik ve idari
giivenlik tedbirlerinin alinmast,

e Sifre kullanim1 ve denetimi, yetkilerin Genel Miidiir onay1 ile agilmasi, kullanici
islemlerinin kay1t altina alinmasi, yetkisiz erisim girisimi denetim izlerinin alinmast,

e Sistem donanimlar iizerindeki gilivenlik uygulamalarinin giincellik kontroliiniin
yapilmasi, Sirket tarafindan kullanilmakta olan anti-viriis yaziliminin biitiin sunucu
ve i istasyonlarinda yiiklii oldugu ve c¢alistiginin takibi, diizenli olarak tarama ve
giincelleme yapacak sekilde konfigiire edilmesi ve gozden gegirilmesi,

e Sistem lizerindeki tiim donanim ve yazilimlar {izerindeki kullanici hareketlerinin
loglarinin alinmasi, alinan raporlarin kontrol i¢in Bilgi Giivenlik Koordinatoriine
iletilmesi,

e Veri yedeklemelerinin ve yedekten geri doniis testlerinin Yedekleme Prosediiriine
uygun olarak yapilmasi yedekten doniis uygunlugunun teyit edilmesi ve kayitlarinin
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tutulmasi,

e Personelin Bilgi Isleme Cihazlari Kullanimi kurallari, Internet erisimi ve e-posta
kullanimi kurallarina uyumunun denetlemesi,

e Genel Miidiir tarafindan uygun goriilen ve onaylanan veri aktariminin veri giivenlik
tedbirleri alinarak gergeklestirilmesi, yapilan islemlerin kayitlarinin tutulmast,

e Veri Silme, imha etme ve Anonimlestirme siireclerinde yazili  prosediirlere
uyulmasi, silinen yok edilen ve anonimlestirilen verilerin detaylarinin argivlenmesi

Bilgi Giivenligi Politikas1

Bilgi Teknolojileri Boliimii’niin sorumlulugundadir.

Bilgi Teknolojileri Boliimii, gorev alanina giren konularda Bilgi Giivenligi Miidiirii tarafindan
denetlenir. Birimin tiim c¢alisanlar1 anilan gorevlerin yerine getirilmesinde miistereken
sorumludur.

4.3. Bilgi Giivenligi Yoneticisinin Sorumluluklari:

Bilgi Giivenligi Miidiirli asagidaki faaliyetleri gerceklestirir:

e Bu politikada detaylari1 anlatilan Bilgi Giivenligi Yonetim Siireci’nin kurulumuna
yonelik calismalar1 organize eder ve yapilan ¢alismalar hakkinda Bilgi Giivenlik
Komitesi'ni bilgilendirir,

e Varlik envanterinin ¢ikarilmasini ve risk degerlendirme ¢alismalarini koordine eder,

e QGerekli politika, prosediir ve belgelerin olusturulmasi ¢alismalarina teknik destek
verir,

e Bilgi Giivenligi projelerinin, hayata ge¢irilmesi calismalarin1 koordine eder,

Yeni baglatilan veya devam eden projelerde bilgi giivenligine yonelik gereksinimleri

belirler,

Risk analizi ¢calismalarini koordine eder,

Bilgi giivenliginin izlenmesine yonelik faaliyetleri koordine eder,

Bilgi giivenligini etkileyen, i¢ ve dis mevzuata uyum c¢aligsmalarini koordine eder,

Bilgi Giivenligi Politikasinin herkese bildirilmesi ve uygulanmasi i¢in gerekli

mekanizmalarin kurulmasi ve personele farkindalik egitimi verilmesine teknik

destek verir, bilgi glivenligine yonelik egitim ihtiyaglarin belirler,

e Meydana gelebilecek bilgi giivenlik saldirilarinin  takip edilmesini, gerekli
onlemlerin alinmasini ve raporlanmasini koordine eder,

e Biit¢e hazirlama déneminde giivenlik ile ilgili biitgenin hesaplanmasina destek verir,

e Bilgi varliklarima ait risklerle ilgili konularda gerektiginde Y &netim Kuruluna ve Ust
Yonetime danigmanlik yapar.

e QGelistirilen yazilimlara yonelik giivenlik standartlarini belirler,

e Diizeltici ve Onleyici faaliyetlerin yapilmasi gereken bilgi giivenligi olaylar1 i¢in
gerceklestirilen diizeltici ve Onleyici faaliyetlerin sonuglarini izler, alinan
aksiyonlarin etkinligini gbzden gegirir,

e Tekrar eden ve kritik olan bilgi gilivenligi olaylarmin kok nedenlerinin tespit
edilmesini ve gerekli 6nlemlerin alinmasini saglar.

e Bilgi Giivenligi Politikasim1 yilda en az bir kere gbzden geg¢irir ve gilincellenmesi
durumunda Bilgi Giivenlik Komitesi'nin onayina sunar.

4.4. Altyapi ve Giivenlik Miidiiriiniin Sorumluluklari:

Altyap1 ve Giivenlik Midiirti, Bilgi Teknolojileri Yoneticisine bagli olarak asagidaki
faaliyetleri gerceklestirir:
e Tanimlanmis olan giivenlik standartlarinin  gereklerini sistemler iizerinde
uygulamaya koyar,
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Yeni baglayan veya devam eden projelerde belirlenmis olan giivenlik gerekliliklerini
uygular,

Sorumlulugu altindaki giivenlik sistemleri iizerindeki operasyonlari gerceklestirir,
Degisen teknolojiler veya giivenlik tehditlerine kars1 giivenlik sistemleri tizerindeki
giincelleme ve yiikseltme ¢alismalarin1 gergeklestirir,

Kurumun dis diinyaya ag¢ilan hizmetlerinin giivenli bir sekilde sunulmasini saglar,
Tespit edilen giivenlik tehditlerini ve ihlallerini ilgili taraflara bildirir,

Sorumlulugu altindaki sistemlerde gergeklesen bilgi giivenligi olaylarmin tekrar
etmesini engelleyecek aksiyonlart alir,

Sorumlulugu altindaki gilivenlik sistemleri {izerindeki giivenlik seviyesinin
artirilmasina yonelik gereklilikleri {istlerine raporlar.

4.5. Yazihm Gelistirme ve Analiz Miidiiriiniin Sorumluluklar

Yazilim gelistirme ve BT altyapr stratejilerini belirlemek, sirketin genel hedeflerine
uygun planlamalar yapmak,

Dijital doniisiim, otomasyon ve teknoloji yatirimlarinda yon gosterici rol istlenmek,
Ekiplerin gorev dagilimin1 yapmak, performanslarini takip etmek ve gelisimlerine
destek olmak,

DevOps siireclerini denetlemek ve iyilestirmek,

Yeni yazilim ¢6zlimlerinin analiz, tasarim, gelistirme ve test siireglerini denetlemek,
Kod kalitesi, siirdiiriilebilirlik ve 6lgeklenebilirlik konusunda standartlar belirlemek
ve uygulanmasini saglamak,

Sunucu, ag, veritabani, bulut servisleri, giivenlik ve diger altyapi bilesenlerinin
yonetiminden sorumlu olmak,

BT altyapisinin siirekliligini, performansini ve giivenligini saglamak,

Yedekleme, felaket kurtarma ve is siirekliligi planlarini olusturmak ve uygulamak.

4.6. Sirket Calisanlarinin Sorumluluklari:

Sirket calisanlar1 kendilerine tahsis edilmis i istasyonunda bulunan Sirkete 6zel
bilginin gizliligini, biitiinliigiinii ve kullanilabilirligini saglamak i¢in azami 6zeni
gosterir.

Sirket ¢alisanlar1 Bilgi Teknolojileri Boliimii’nlin hazirladig1 is istasyonu sistem
konfigiirasyonunu degistiremezler.

Sirketin Bilgi Sistemleri Politikasinda Sifre Kullanimi, Internet Erisimi, E-posta
Kullanimi, Bilgi Isleme Cihazlar1 Kullanimi, Sirket Verilerinin Giivenli Kullanimi,
Fiziksel Giivenlik Kontrolleri, Sistem Donanimlar1 Giivenligi, Sosyal Miihendislik,
Kaydedici Cihazlar Kullanimi, Yazilim Kullanimi, Bilgi Giivenlik Olaylarinin
Bildirimi ve Bilgi Giivenligi Politikasina Uyum bagliklar1 altinda belirlenen
kurallara uymak zorundadirlar.

Kendi gorev alanlar1 ¢ergevesinde yeni ortaya ¢ikan veya degisen riskleri, sirketin
ilgili politika, prosediir ve yonetmelikleri ile belirlenen yetki ve sorumluluklar
cergevesinde tespit eder, tanimlar, degerlendirir, gozden gecirir ve gereginde Bilgi
Teknolojileri Boliimii’nii bilgilendirir. Bdylece, risk yonetimi siireglerine dogrudan
katkida bulunurlar.
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5. Bilgi Giivenlik Yonetimi Siirecleri

Bilgi Giivenligi Politikas1

5.1. Bilgi ve Veriyi Simiflandirma

Bilgiyi Tammmlama

Sirket i¢inde kullanilan ve saklanan bilgilere ait detayli ve giincel bir envanter listesi
tutulur. Bu envanter listesi senede bir defa mutlaka giincellenir.

Bilgiyi Siniflandirma

Tum bilgi, veri ve dokiimanlar kendi gizlilik, hassasiyet, deger ve kritiklik seviyelerine gore
smiflandirilirlar.

Siniflandirilmis Bilginin Sahipliginin Kabulii

Her bir bilgi, veri ve dokiiman kalemi icin belirlenmis bir veri sahibi vardir.
Simiflandirilns Bilgiyi Etiketleme

Tium bilgi, veri ve dokiimanlar gizlilik derecesine gore etiketlenirler ve bu sayede tiim
kullanicilar sahiplik, siniflandirma ve bilginin degeri gibi kavramlarin farkindadirlar.
Simiflandirilnis Bilgiyi Saklama ve Yiiriitme

Tim bilgi, veri ve dokiimanlar kendilerine ait butinliigii ve gizliligi korumak ig¢in
siniflandirilir ve bu sekilde islenmek tizere saklanirlar.

Cok Gizli Bilgiyi izole Etmek

Tiim ¢ok hassas bilgi, veri ve dokiimanlar giivenli bir yerde saklanir.

Ag Giivenligi Yonetimi

Sirket agi1 tizerinden veriye erisim kabul gormiis siki glivenlik Kriterleri iizerinden
saglanir ve bu kriterler siklikla degerlendirilip giincellenirler.

5.2. Bilgi Varhklarimin Yonetimi

Basili ve dijital ortamda olusturulan, iletilen, saklanan veya sozlii olarak paylasilan
Sirket'e ait tlim veriler Sirket bilgi varliklar1 kapsamina girer ve stire¢ Veri Siniflandirma
Prosediirii igerisinde tanimlanmustir. Verinin iletilmesinde, islenmesinde, erisilmesinde,
saklanmasinda, imhasinda kullanilan uygulama, yazilim ve donanimlar da bilgi varliklar
kapsamina girer. Sirket, bilgi varliklarinin ve bu veriyle ilgili tim varliklarin gizliligini,
biitiinliigiinti, erisilebilirligini saglayarak kazara veya kasti bi¢gimde hasar gormesini,
degismesini, ifsa olmasin1 veya kaybolmasini 6nler. Bunun i¢in varlik degerlendirmelerini
yaparak bilgi varliklarint Varlik Envanteri dokiimani igerisinde smiflandirmistir. Sirket
bilgilerinin bu siniflandirmaya uygun olarak kullanilmasini saglar. Her varliga bir sahip atanmis
ve varliklarla ilgili sorumluluklar bu sahipler iizerine verilmistir.

5.3. Risklerin Yonetimi

Sirket'in bilgi giivenligine iliskin risk degerlendirme yaklasimi Bilgi Giivenlik Komitesi
tarafindan belirlenmistir ve Risk Yo6netimi Prosediirii igerisinde tanimlanmistir. Bilgi giivenligi
risk degerlendirme yaklasimi ile Sirket'in bilgi gilivenligi risklerinin hangi yontemler ile
belirlenecegi, risk seviyelerinin nasil hesaplanacagi ve risklerin nasil degerlendirilecegi ilgili
prosediir icerisinde belirlenmistir. Bilgi varliklariyla ilgili olusabilecek risklerin tanimlanmasi,
derecelendirilmesi, islenmesi ve gozden gecirilmesi ¢aligmalar1 belirlenen risk degerlendirme
yaklagimina uygun olarak gerceklestirilmektedir.
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5.4, Bilgi Giivenligi Farkindahg: Yaratilmasi

Bilgi Giivenligi Politikas1

Sirket, biitlin personeli i¢in farkindalik egitim gerekliliklerini belirlemis ve personeline
buna uygun bir sekilde y1lda bir kez bilgi giivenligi egitimi saglamaktadir. ise yeni alman tiim
calisanlar bilgi giivenligi konusunda bilgilendirilmektedir. Sirket, kendi ¢alisanlarina ise giris
esnasinda ve tedarikg¢i sirket calisanlarina ¢aligmalarin basinda bilgi gilivenligi politikalarini
bildiklerine ve uyacaklarina dair imzal1 onaylarini almaktadir.

5.5. Kimlik Yo6netimi, Yetkilendirme ve Sifre Yonetimi

Sirket'in personelinin kimlik yonetimi, yetkilendirme siireci ve sifre yonetimine iligskin
yaklagimi Kimlik Y6netimi ve Yetkilendirme Prosediirii igerisinde tanimlanmastir.

5.6. Ag Giivenligi Politikas1

e Sirket firewall olarak Fortigate firewall yazilimi kullanmaktadir. Fortigate
iizerinde belirlenen kurallar sistemin dis etkenlerden gelen saldirilara karsi
korunmasini saglamaktadir.

o Sirket personeli TCP/IP protokoliinii kullanarak sadece HTTP, HTTPS kullanarak
Internet erisimi saglayabilirler. FTP, ROP, TELNET ve ONS servislerine sadece
Bilgi islem Boliimii ¢alisanlar1 erisebilmektedir.

e Sirket calisanlarimin  HTTP, HTTPS kullanarak yaptiklar1 Internet
baglantilarindan gelebilecek viriis tehditlerini engellemek icin antiviriis ve EDR
kullanilmaktadir.

e Mail sistemindeki saldirilar1 engellemek icin Mail Gateway programi
kullanilmaktadir.

e Sirkette Bilgi Islem Boliimii tarafindan diizenli araliklarla I¢ Sizma testleri
yapilmaktadir.

o Sirkette, Dis Sizma Testi, 2 yilda bir Dis Hizmet alinan bir kurulusa
yaptirilmaktadir.

5.7. Bilgi Sistemleri Siireklilik Yonetimi

Sirket’in bilgi sistemlerine iliskin siireklilik yOnetimine iliskin yaklasimi Bilgi
Sistemleri Siireklilik Plan1 igerisinde tanimlanmustir.

5.8. Kullanic1 Islemlerinin Kayit Altina Alinmasi

Sirket calisanlarinin bilgi sistemleri dahilinde gerceklestirdikleri finansal ya da
operasyonel islemlerin baglangicindan bitimine kadar takip edilebilmesini saglayacak denetim
izi kayitlar1 saklanir. Sirket’in denetim izlerinin yonetimine iliskin yaklasimi Denetim izlerinin
Y onetimi Prosediirii i¢erisinde tanimlanmustir.

5.9. Uygunsuz Kullanim

o Sirket’in bilgi sistem kaynaklar1 hicbir sekilde yasa dis1t amaglar igin
kullanilamaz.
e Bilgi sistem kaynaklari, Sirket'in ¢ikarlariyla ¢gelisen ve Sirket’in normal
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operasyon ve is aktivitelerini engelleyici aktiviteler i¢in kullanilamaz.

e Sirket’in hizmet verdigi ortamlarda Sirket’e ait bilgisayarlar ile sadece Sirket’in
saglamis oldugu Internet erisim kaynaklari kullanilabilir, iiciincii kisilerin
saglamis oldugu kablosuz aglara baglanilamaz, dial-up baglanti
gergeklestirilemez.

e Internet erisimi ile Sirket ¢ikarlariyla celisebilecek ve Sirket’in operasyonlarini
ve faaliyetlerini olumsuz olarak etkileyebilecek islemler gergeklestirilemez.

e Internet erisimi aracilig1 ile lisanssiz yazilim kullanim, fikir ve sanat eserlerine
izinsiz erisim, ¢ogaltma ve paylasma gibi telif hakki ihlali igeren islemler
gercgeklestirilemez.

e Internet erisimi, uygunsuz icerigi saklamak, baglant1 olarak vermek, erismek ve
gondermek icin kullanilamaz.

e Internet erisimi, kisisel ¢ikar saglama amacl olarak kullanilamaz.

e Sirket’in saglamis oldugu kablosuz internet erisim sifre bilgileri danismanlar,
hizmet saglayicilar ve misafirler haricindeki ligiincii taraflarla paylasilamaz.

e (alisanlar internetin sagladigi tartisma, haber panolari ve sohbet odalarina
kurumsal kimlikleri ile katilamazlar.

e Kullanicilar, e-posta ile uygun olmayan icerikte (irkgilik, siyasi propaganda,
ahlak dis1 ifadeler vb.) mesajlar gonderemez ve bu tiir mesajlara cevap
veremezler. E-posta kullanimi i¢in tanimlanmis olan Outlook uygulamasi
disinda baska bir uygulama kullanilamaz.

e E-posta ile paylasilamayacak gizlilik seviyesindeki bilgiler gizlilik anlagsmasi
imzalanmamis tigiincii taraflar ile e-posta lizerinden paylasilamaz.

e Kisisel amagh kullanilan Internet sitelerine kurumsal e-posta adresi ile iiye
olunamaz, bu sitelere kurumsal e-posta adresinden e-posta gonderilemez.

e Bilgiyi islemeye, saklamaya ya da bilgiye erismeye yarayan cihazlar, sirket
calisanlarina is amagcli olarak saglanmistir, ¢calisanlar bu cihazlar {izerinde izin
verilenler haricinde degisiklikler yapamaz.

e Ortak kullanim amaci ile tahsis edilmis olan cihazlar {izerinde hassas kurum
bilgileri birakilamaz.

e Sirket ve faaliyetleri ile ilgili herhangi bir bilgi veya veri, izin verilenler disinda
harici cihazlar lizerinde saklanamaz.

6. Yiriurlik
Y onetim Kurulu tarafindan onaylandig tarih itibariyle yiirtirliige girer.



