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1. GIRIS

Fraud Yonetimi Sistemi, kartli islemlerden stipheli / riskli olanlar1 izlemeye yarayan kural tabanl bir
programdir. Islemler online olarak yansimaktadir. Her bir case, olusum nedenine gore belirli bir risk
icermektedir.

Senaryolar riskli igslem 6nceligine gore Skor puan ile tanimlanir. Skor puani yiiksek kurala takilan
islemler Islem Havuzu ekranma oncelikli olarak yansir. Case incelenmek icin Kart Izleme ekrani
kullanilir ve islemler skor puan siralamasina gore kullanicilarin ekranina otomatik diiser. Kontrol edilen
islemler i¢in hemen aksiyon alinmalidir. Maksimum 30 dakika icerisinde islemler kapatilmalidir.
Sonug olarak, Fraud Yonetimi Sistemi tarafindan iiretilen alarmlarin hizli ve dogru bir sekilde aksiyon
almarak kapatilmas1 6nemlidir. Burada amac, dogru aksiyonlar alarak riski etkin bir sekilde yonetmek
ve fraud islem kacirmamaktir.

1.1. Amag
Bu dokiimanin amaci, Fraud Yonetimi ekraninda kartli 6deme sistemleri iizerinden gecen islemlerini
incelerken, dogru sekilde aksiyon alinmasini saglamak ve alarm inceleme standardi olusturmaktadir.

1.2. Kapsam
Bu dokiiman, Fraud Yonetimi Sistemi —Kart izleme — Islem Havuzu ekranindaki her kurala ait
islemlerin inceleme adimlarini igermektedir.

2. FRAUD RiSK YONETIMIi
2.1. PAYGUARD - YONETIM — SENARYO TANIMI

Senaryo, kurallar bitiiniidiir. Senaryo bir kuraldan olusabilecegi gibi birden fazla kuraldan da
olusabilir. 3 farkli tipte senaryo tanimi yapilabilmektedir.

Online Senaryo: islem onay1ni etkileyen senaryo tipidir. Girilen senaryo adet ve tutarlarina gore isleme
otorizasyon siirecinde ret cevabi verilir.

Offline Senaryo: ilgili islem igin skor iireterek, Kart izleme Ekrani’nda kullanicinin &niine alarm
olarak gelir. Kullanici tarafindan aksiyon alinmasini saglayan senaryolardir.

Gizli (Simiilasyon) Senaryo: Kullanicinin izlemedigi fakat islemi yapan kisinin bilgilendirilebildigi
senaryo tipidir.

3. AKSIYON AKISLARI

Sirket tarafindan belirlenen senaryolara gore;

Cevap Evet ise;
v' Islem "Normal" Statii ile kapatilir ve siire¢ sonlanir.
Cevap Hayir ise;

v Miisteri aranur.
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Ulasildi- Islem teyidi almur.
Yiikleme yapilan kredi kart1 bilgileri talep edilir. Bu konuda gerekli incelemeler tamamlanir.
Islem "Normal" Statii ile kapatilir ve siire¢ sonlanur.

Ulasilmadi- Kart1 Blokeye almir. Aksiyon kapatilirken gerekli memo kaydi girilir.

D N N NN

Kart sahibi kurumun Fraud Ekibi’ne mail ile bilgilendirme yapilir.

4, MUSTERI iLE YAPILAN TELEFON GORUSME iS AKISLARI
Miisteri telefonu cevapladiginda;

- lyi Giinler, (Ilgili kurum adr) kart {iriiniiniiz i¢in arryorum. Ismim **** goriismelerimiz kalite
standartlar1 geregi kayit altina alinmaktadir. Hitap etmek amaciyla isminizi rica edebilir miyim?

(Miisteri ismini vermek istemiyorsa ¢agriya devam edilebilir)

- Son dort hanesi **** olan kartinizdan gerceklestirilen islem / islemlerin teyidi i¢in aramistim.
Islem tarihi/saati/isyeri ismi/islem tutar1 bilginiz dahilinde midir?

Cevap Evet ise;

- Kart yiikleme islemleri kontrol edilir ve yiikleme kaynagina gore sorgulama yapilir. Yiiklemenin
hangi bankaya ait kredi kart1 ile yapildigi, kartin ilk 6 hanesi ve kart sahibinin ad/soyad bilgileri
sorulur?

Cevaplar siipheli ise;

- Misterinin kartinin blokede oldugu ve yiikleme yapilan kredi kartina iliskin teyit siiregleri
tamamlandiginda kartin kullanima agilabilecegi bilgisi verilir.

- Miisterinin dolandirici oldugu net ise kart/kartlar ilgili statiisii kullanima kapatilir ve ilgili
kurumun Fraud Ekibi’ne mail ile bilgi verilir.

Cevaplar siipheli degilse;

- Islem teyidine istinaden aksiyon Normal olarak kapatilir ve miisteriye bilgi verilir.

5. KART FRAUD STATULERI

Riskli islem kontrollerinde yapilan tespitler neticesinde, ilgili kurum ya da diger kurum/bankalardan
gelen Fraud bildirimlerinde asagida belirtilen kart statiisii ve kart alt statiisii kullanilmalidir.

1. Miisteriye ulasilamamasi durumunda;
T-Gegici Kapali- TT-Gegici Blokeli

2. Miisterinin kartin1 kaybettigi/¢aldirdigini ilettigi durumlarda;
S-Calint1 / L-Kayip

3. Kart kopyalama vakalarinda;
F-Fraud Sahte Kart- FF-Fraud Sahte Kart
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4. Misterinin kartin1 kot niyetli kullandigi durumlarda;
F-Sahte Kart - FD-Fraud Data

5. Sahte basvuruya konu olan durumlarda
F-Sahte Kart - MS-Fraud Sahte Miiracaat

6. SENARYO GUNCELLEME

Fraud Yonetimi Sistemi’ nde yer alan senaryolar yagsanan dolandiricilik vakalarina gore anlik olarak
giincellenir. Dolandiricilik amagh islemlere araci oldugu diisiiniilen igyerleri i¢in islem kesici senaryo
tanimi yapilir ve otorizasyonda tiim islemleri reddedilir.



