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1. GIRIS

1.1. Amag

Politikanin amaci, Kurulus calisanlarinin goérevlerini ve kaynaklari kullanirken uymasi gereken bilgi

gilivenligi kurallarin1 belirleyerek bilginin gizliligini, biitiinliigiini, erisilebilirligini saglamak, kontrol

altyapisini gelistirmek ve diizenli olarak politika giincellenmesi caligsmalarini gozetim altinda tutmak ve bu

sayede Kurulug’ a ait tiim bilgiyi korumaktir.

Bilgi Giivenligi Politikasi, asagidaki alanlarda Kurulus genelinde siirekli ve en iyi seviyede bulunmak

amaciyla olusturulmustur:

a)
b)

c)

d)

g
h)

Bilginin giivenli bir ortaminda kullanilmasini saglamak

Programlari, verileri, iletisim agim ve ekipmanlar1 (donanim) kayiplara, yanhs kullanima ve
suiistimallere karsi koruma altina almak

Tiim kullanicilarin Politika beyannamesine, ilgili destekleyici politikalara ve prosediirlere
biitiiniiyle uymalarini ve farkinda olmalarini saglamak

Tim kullanicilarin kendi sorumluluklarini, yonetimlerinde olan ve/veya erisebildikleri verinin
biitiinliigii ve gizliliginin dnemini anlamalarim saglamak

Kurulusun genel ihtiyaci ¢ercevesinde bilgi giivenligine genel bir bakis acis1 ve standartlar biitiinii
tanimlamak

Kurulusun bilgi giivenligine olan bakisin1 vurgulamak ve detaylandirmak

Ust Yénetim’in Kurtulus’ta bilgi giivenligine verdigi dnemi ve destegi ifade etmek

Bilgi giivenligine yonelik sorumluluklarin olusturulmasini saglamak

Kurulus bilgi giivenligini tehdit edebilecek olaylarin olugmasimi engellemek, yonetim ve

caligsanlarin bu amagla yeterli seviyede bilgilendirilmesini saglamak

ILGILi STANDARTLAR

Teblig

Alt Maddeleri

ODEME

KURULUSLARI VE

Bilgi Sistemleri Yonetiminde Esas Alinacak ilkeler

ELEKTRONIK Bilgi giivenligi ve bilgi giivenligi yonetimi

PARA

KURULUSLARININ | MADDE 5

BILGI

SISTEMLERININ
YONETIMINE VE

(1) Kurulus, genel kabul gormiis ilgili uluslararasi standartlar1 ve en iyi uygulama

orneklerini de goz oOniinde bulundurarak, faaliyetlerine iligkin bilgi sistemlerinin
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DENETIMINE gizliligini, biitiinliiglinii ve kullanilabilirligini saglamak amaciyla kural, ilke ve

ILISKIN TEBLIG

politikalari igeren bilgi giivenligi yonetim ¢ergevesi olusturur.

(2) Kurulus, birinci fikra kapsaminda olusturdugu bilgi gilivenligi yOnetim

cercevesine uygun bir bilgi giivenligi yonetim sistemi olusturur.

(3) Kurulus, bilgi giivenligi yonetim sisteminin olusturulmasina, yonetilmesine, yilda

en az bir defa diizenli olarak gbdzden gecirilmesine ve gerekli hallerde

giincellenmesine iligkin gorev, yetki ve sorumluluklari agikca belirler.

1.2. Kapsam

Isbu politika, Kurulustaki tiim miisterileri, calisanlar1, {iciincii taraf olarak bilgi sistemlerine erisen

kullanicilari, bilgi sistemlerine destek saglamakta olan hizmet, yazilim veya donanim saglayicilarini ve

ziyaretgileri kapsamaktadir.

Politika kapsam1 asagidaki alanlar1 i¢erecek sekilde olusturulmustur:

i.  Kurulusa ait tim bilgi sistemleri varliklar1 ve bilesenleri: Bu bilesenler asagidakilerle sinirh

olmaksizin ve saklandigi formata bakilmaksizin biitiin bilgi ve verileri ihtiva eder:

1
2
3
4.
5
6

Bilgisayar dosyalar1 ve veri tabanlari,

Veri saklama ortamlari (Disk, teyp, USB Disk, vb.),
Bilgisayar sistemlerinde iiretilen tiim raporlar,

Bilgisayar uygulama ve yazilimlari ile bunlara ait dokiimanlar,
Tiim e-posta mesajlari,

Veri iletim araglart.

ii.  Kurulusa ait iletisim aglari,

iii.  Personel, ¢evresel ve fiziksel alanlar,

iv.  Kurulus siirecler/isleyis ve yontemler (iletisim ve isletim siirecleri, risk yonetim siirecleri, Is/BT

devamlilik siiregleri vb.),

v.  Dis Kurulus ve sahislarla iliskiler ve s6zlesmeler,

vi.  Kanun ve yonetmeliklere uyum

Ayrica, Kurulug Yonetimi;
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e Kurulusun giivenilirligini ve imajin korumayz,
e Yapilan sozlesmelerin, bilgi giivenligi gerekliliklerini yerine getirdiginde emin olmay1,

e Kurulusun temel ve destekleyici faaliyetlerinin en az kesinti ile devam etmesini saglamay1 hedefler.

2. TANIMLAMALAR VE KISALTMALAR

Kurulus/Sirket: Hayhay Elektronik Para ve Odeme Hizmetleri A.S.

Bilgi Teknolojileri (BT): Elektronik ortamda bilgilerin islenmesi ve depolanmasi igin kullanilan giris,
isleme, depolama, yedekleme, kopyalama ve yazdirma fonksiyonlarimi kapsayan yazilim ve donanimlarin
timiidiir.

Kanun: 20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslart Hakkinda Kanun

Teblig: Ilgili yasal merci tarafindan yayinlanan “Odeme Kuruluslar1 ve Elektronik Para Kuruluslarmin
Bilgi Sistemlerinin Y6netimine Ve Denetimine Iliskin Teblig”

Hassas ddeme verisi: Kullanicilarin sistemler iizerinde kimliklerini kanitlamak amaci ile kullandiklar
parola, PIN, sifreleme anahtari, kart numarasi, kisisel sertifika, akilli kart, biometrik bilgi vb. yiliksek
seviyede gizli sinifindaki verileri

Politika: Bilgi Giivenligi Politikasi

Kriptografi: Kriptografi, acik ve anlamli bilgilerin matematiksel algoritmalar ile korunmasidir.
Sifreleme (Encryption): Bilgisayar giivenliginde verilerin anlagilmaz kilinacak bir sekilde doniistiiriildiigii
ve ancak sifre ¢ozme algoritmasiyla geri kazanilabildigi yontemdir.

Sizma testi: Sistemin giivenlik aciklarmi istismar edilmeden Once tespit etmek ve diizeltmek amach
gergeklestirilen ataklardir.

SSH: Verilerin giivenli bir kanal {izerinden aktarildig1 bir ag protokoliidiir.

SSL (Secure Socket Layer): Internet iizerinde bilginin gizliligini ve biitiinliigiinii korumak igin
olusturulmus bir protokol katmanidir. Bu protokol biitiin yaygin web sunuculari ve tarayicilar tarafindan
desteklenmektedir. Bu protokolle calisan web siteleri ‘http’ yerine ‘https’ ile baglar. SSL, gonderilen
bilginin sadece dogru adreste desifre edilmesini saglar; bilgi gonderilmeden 6nce sifrelenir ve sadece dogru
alic1 tarafindan desifre edilir. Bilginin biitiinliigii de bu siirecte kontrol edilir.

Iz Kaydi (Log): Bir veri kaynag1 hakkinda zaman igindeki durumlarmnin ya da degisikliklerinin kayit altina
almmasi sirasinda olusan sistemsel kayitlardir.

Kullamcr: Sirket biinyesinde istihdam edilen personel

Miisteri: Sirket triinlerinden faydalanan dis kullanict
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Ust Yonetim: Kurulus yonetim kurulu ile genel miidiir ve genel miidiir yardimeilar1 ve baska unvanlarla
istihdam edilseler dahi, danismanlik birimleri digindaki birimlerin, yetki ve gorevleri itibariyla Genel
Miidiir Yardimcisina denk veya daha {ist konumlarda gérev yapan yoneticiler.

Dis Hizmet Saglayici: Kurulusun, Odeme Sistemleri Yénetmeligin 14. maddesi ¢er¢evesinde miinhasiran
kendisi tarafindan yapilmasi gerekenler disinda kalan faaliyetlerini kurulus adma gergeklestiren ya da

gergeklestirilmesinde kurulusa yardimci nitelikte hizmet veren tiizel kisiler

3. GOREV VE SORUMLULUKLAR

Kurulusta uygulanacak olan Bilgi Giivenligi Politikas1 kapsaminda gorev alan personelin rol ve
sorumluluklari agagidaki alt bagliklar ile detaylandirilmistir:

3.1. Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi Komitesi, bilgi giivenligi altyapisim1 desteklemek ve isleyisini devam ettirmek ile
sorumludur. Bilgi Giivenligi Komitesi, Genel Miidiir, I¢ Kontrol Miidiirii, Bilgi Teknolojileri Miidiirii ve

Sistem, Network ve Giivenlik Yoneticisi’ nden (Bilgi Giivenligi Y 6neticisi) olusur.

3.2. Rol ve Sorumluluklar
3.2.1. Yonetim Kurulu

Yonetim Kurulu, Bilgi Giivenligi Politikasinin onaylanmasi ve kendisine diizenli sunulan bilgi giivenligi
raporlarini degerlendirmekten sorumludur.
3.2.2. Ust Yonetim
Kurulus Ust Y6netimi, bilgi sistemlerine iliskin giivenlik dnlemlerinin uygun diizeye getirilmesi hususunda
gerekli kararlilig1 gosterir ve bu amagla yiiriitiilecek faaliyetlere yonelik olarak yeterli kaynagi tahsis eder.
Ust Yénetim, asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalar1 kurar:
a) Bilgi giivenligi politikalarin ve tiim sorumluluklarin her y1l gézden gecirilmesi ve onaylanmasi,
b) Bilgi sistemlerine ve siireclerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve bu
cercevede soz konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini igeren risk
yonetiminin gergeklestirilmesi,
¢) Bilgi giivenligi ihlallerine iliskin olaylarin izlenmesi ve her y1l degerlendirilmesi,
d) Tim caliganlara, hizmet alan kullanicilara ve iiye is yerlerine bilgi giivenligi farkindaligim

artirmaya yonelik caligmalarin yapilmasi ve egitimlerinin verilmesi

Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosediirler, Kurulusun
organizasyonel ve yonetsel yapilari i¢erisinde fiili olarak isleyecek sekilde yerlestirilir ve islerligine iliskin

gbzetim ve takipler gerceklestirilir.
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Bilgi sistemleri giivenligine iliskin siire¢ ve prosediirlerin gereklerinin yerine getirilmesinden ve takibinden
sorumlu olan, bilgi sistemleri glivenligiyle ilgili riskler ve bu risklerin yonetilmesi hususunda {ist yonetime
rapor veren ve yeterli teknik bilgi ve tecriibeye sahip bir Bilgi Giivenligi Yoneticisi belirlenir.
Risk onceliklerine gore tiim kritik is siireclerinin siirekliligini saglamak igin is siirekliligi plani hazirlanir.
Planda kritik is siireclerine iliskin kabul edilebilir kesinti siireleri ile kabul edilebilir azami veri kaybi
belirlenir.
3.2.3.Bilgi Teknolojileri Departmam
Bilgi Teknolojileri Miidiirii ve tiim Bilgi Teknolojileri Departmani personeli, Politika gercevesinde ele
alman konularin ve stratejilerin hayata gecirilmesi ve uygulamasindan; is yapis sekillerini Yonetim
Kurulu'nun aldig kararlar ve stratejiler dogrultusunda Kurulusta olusturulan politika, prosediir, teknik
prosediir ve standartlara adapte etmek ve uygulamaktan sorumludur.
3.2.4.Bilgi Giivenligi Yoneticisi
Bilgi Giivenligi Yoneticisi politikadaki aktiviteleri gergeklestirmekten sorumludur.
3.2.5.Personel/Calisan/Kullanici
Tiim Kurulus personeli gerek bu Politikada gerekse destekleyici diger politika ve prosediirlerde belirtilen
bilgi giivenligine yonelik Kurulus yaklagimina uygun bir sekilde hareket etmek ve ¢aligmalarinda bunlart
uygulamaktan sorumludur.
3.2.6.Diger Sorumlular
o Fiziksel Giivenlik Sorumlusu (Sistem, Network ve Giivenlik Yoneticisi), Kurulus i¢inde fiziksel
glivenligin saglanmasindan, kurumsal fiziksel giivenlik standartlarin1 belirlemek ve bu
standartlardan tiim calisan personeli bilgilendirmek ve uygulanmasi icin gerekli mekanizmalarin
kurulmasimni saglanmasindan, bilgi varliklari icin belirlenen fiziksel giivenlik 6nlemlerinin
gergeklestirilmesinden ve her seviyede kontrollerin yapilmasi ve uygulanmasi icin giivenlik

personelinin gerekli destegi vermesini saglamaktan sorumludur.

e Bilgi Giivenligi Yoneticisi ayn1 zamanda Bilgi Varlig1 Sahibidir ve bilgi varlig1 envanterinin
¢ikarilmasi c¢aligmalarina destek verilmesinden, bu varliklarin korunmasindan, risklerinin ve
tehditlerinin belirlenmesinden ve s6z konusu varliklara yonelik yetkisiz erisimlerin engellenmesine

yonelik kontrollerin belirlenmesinden sorumludur.

o Altyapr Giivenlik Sorumlusu (Sistem, Network ve Giivenlik Yoneticisi), tanimlanmis olan
giivenlik standartlarinin gereklerinin sistemler iizerinde uygulamaya koyulmasindan, yeni baslayan
veya devam eden tiim projelerin dnceden belirlenmis giivenlik gereksinimlerinin uygulamaya

konulmasindan, sorumlulugu altindaki gilivenlik sistemleri {lizerindeki operasyonlar

6
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gerceklestirmekten, sistemler lizerindeki gerekli glincelleme ve yiikseltme ¢aligsmalarini yapmaktan,
Kurulusun kullanicilara sunulan hizmetlerin giivenligini saglamaktan, tespit edilen giivenlik
ihlallerini ve tehditlerini ilgili taraflara bildirmekten, tespit edilen ihlallerin tekrar edilmemesini
saglayacak caligmalardan ve sorumlulugu altindaki giivenlik sistemlerinin giivenlik seviyesini

arttiracak ¢aligsmalar1 yapmaktan ve gerekliliklerini raporlamaktan sorumludur.

4. UYGULAMA

4.1. Bilgi Giivenligi Politikas1 Uygulama Adimlari

4.1.1.Bilgi Tanim
Bu bilgiler sirkete ve miisterilerine ait olan bilgilerdir. Tiim galisanlar bu bilgiler iizerinde yetkisiz
degisiklik yapilmasini, imha edilmesini ve ifsa edilmesini korumakla gorevlidir.

4.1.2.Bilgi Kapsamm
Kurulusa ait olan kagit iizerinde ve elektronik ortamda var olan bilgilerin tamamidir.

4.1.3.Kullanmcinin Bilgi Uzerinde Sorumlulugu
Kullanici, Kurulusa ait tiim bilgileri, her ne amag olursa olsun, Kurulus disina e-posta, internet, kagit ve
tagmabilir hafiza birimleri vasitasi ile bu bilgileri yaymlayamayacagini kabul eder.

4.1.4.Kullanicin Ayrilmasi Durumunda Bilgi Uzerinde Olan Hakki
Kurulus ile iligkisi kesilen personel 4.1.1°de tanim1 verilen bilgiyi ¢ogaltamaz, beraberinde gotiiremez,
elektronik veya posta kanali ile gonderemez. Farkli veya benzeri bir kurulusta Kurulusa ait herhangi bir
bilgiyi kullanamaz

4.1.5.Personelin Bilgilendirilmesi
Kurulusta yeni ise baslayan tiim personelin bu Politika dokiimanini okumasi saglanir. Bu amagla bu Politika
Insan Kaynaklar1 oryantasyon egitiminin bir pargasi olabilecegi gibi Kurulusun tiim personeline acik olan
ortak erisimli dosya paylasim platformlarinda yayimlanir. Bilgi Giivenligi Politikas1 tiim giincellemeleriyle
birlikte ortak erisimli dosya paylagim platformunda yayimlanir ve tiim Kurulus ¢alisanlarinin e-posta ile

bilgilendirilmesi saglanir.

Asagidaki durumlardan en az birinin ger¢eklesmesi durumunda Bilgi Giivenligi Politikasi’nin ihlal edildigi
sonucuna varilir:
a) Kasten ya da ihmal sonucu Bilgi Giivenligi Politikasi’nda ve/veya ilgili alt politikalar, prosediirler,
talimatlar ve standartlarda acgikca belirtilmis maddelere kars1 hareket etmek,

b) Kurulusun itibarimi riske atmak,
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¢) Kurulus bilgilerini ve bilgi giivenlik sistemini tehlikeye atarak Kurulusu fiili ve olasi is kaybina
maruz birakmak,

d) Kurulus bilgilerini yetkisiz bir sekilde kullanmak, ifsa etmek, degistirmek, tahrip etmek ve/veya bu
bilgileri izinsiz bir sekilde ti¢iincii kisilerle yazili/elektronik olarak herhangi ortamda paylasmak,

e) Kurulus bilgi varliklarini yasal olmayan bir amag i¢in kasten ya da ihmal sonucu kullanmak

Kurulus, Bilgi Giivenligi Politikasi’nin ihlali durumunda bu ihlalin ciddiyetine gére hareket etme hakkini
sakli tutar; ancak Politika’ya uymama veya kasitl Politika ihlalleri, disiplin cezasi, yazili kinama, isten
cikarma, hukuk muameleleri ve/veya cezai kovusturmalar dahil olmak {izere bunlarla sinirli olmayan
eylemlerle sonuglanabilir. Kurulus, ihlalin ciddiyetine gore, ¢alisanin sistemlere erisim haklarini ve ilgili
sorumluluklarini askiya alabilir.

Kurulus® bilinyesinde personelin Kabul Edilebilir Kullamm Prosediirii’'ne ve Bilgi Giivenligi
Politikasi’na uyumunu saglamak adina tiim personel tarafindan s6z konusu standart ve Bilgi Giivenligi

Taahhiitnamesi imzalanmasi zorunlulugu bulunmaktadir.

4.1.6.Temiz Masa ve Temiz Ekran flkesi
Temiz Masa Ilkesi:
Fiziksel giivenligin 6nemli pargasi, veri ve dokiimanlar yetkisiz kisilerin erisiminden korumaktir. Bu

amacla Kurulusta tiim personelin uymasi gereken “Temiz Masa ilkesi” benimsenmistir.

Bu ilke gercevesinde tiim Kurulus personeli, herkese agik ¢aligma alanlarinda ve masalarinda Kurulusa ve
miisterilerine ait bilgi, belge, dokiiman ve bunlari igeren her tiirlii elektronik/manyetik verileri
bulundurmamalidir. Tiim verilerin saklanmasi igin 6zel koruma imkanlar1 (kilitli dolap, kasa vb.) tercih
edilmeli; tiim verileri ve dokiimanlar1 baska bir ¢aliganin masasina ya da ¢alisma alanina birakirken yetkisiz

erisimlere acik olup olmadigi kontrol edilmelidir.

Temiz Ekran Ilkesi:

Kurulusta veri gizliligin saglanmasi1 ve yetkisiz erisimlerin dnlenmesi amaciyla “Temiz Ekran Ilkesi”
benimsenmistir.

Bu ilke ¢ergevesinde Kurulusta kullanilan tiim sistemler i¢in, uzun siire aktivite olmadiginda ilgili oturumun
kapatilmasina iligkin oturum zaman asimi degerleri tamimlanmalidir. Personel, bilgisayarinda calisirken
gizli kalmasi gereken verilerin glivenligini saglayacak tedbirler almasi i¢in bilinglendirilmelidir. Yillik bilgi
giivenligi egitimlerinde, personelin masasindan ayrildiginda bilgisayarimi kilitlemesi gibi koruma

tedbirlerine yonelik farkindalik saglanmalidir.
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4.1.7.Bilgi Varhklarimin Simiflandiriimasi
Bilgi sistemleri ve bilgi sistemleri iizerinde iglenen, saklanan ve iletilen veriler ve bu verilerin tutuldugu
varliklar bilgi varlig1 olarak adlandirilir. Bilgi varliklarina gerektigi seviyede ve yeterli miktarda giivenlik
onlemlerinin tanimlanmasi ve olusturulmasi igin bu varliklarin giivenlik seviyelerine gore siiflandirilmasi
gerekmektedir. Kurulusta bu amagla BT Varlik Yonetimi ve Veri Gizliligi Prosediirii olusturulmustur. Bu

prosediir ¢ercevesinde bilgi varliklar1 asagidaki detayda siniflandirilir:

a) | Gizli Sirket icinde kalir, belirli kisiler tarafindan gozlemlenebilir. G(1)

b) | Hizmete Ozel Miisteri bilgileri ve/veya calisan 6zliik igerir. GQ2)

¢) | Sirket ici Kullanim Sirket ici politika, prosediir vb dokiimanlar ve dahili mailler G@3)

d) | Ack Herkes ile paylasilabilen veriler G4)

4.1.8.Sistemlere/Uygulamalara Erisim ve Yetkilendirme
Kurulusun bilgi sistemlerine erisimde kullanilan kullanici hesaplarinin yaratilmasi, izlenmesi ve silinmesi
standartlarin1 tanimlamak, kullanicilarin erismeye yetkili olacagi uygulamalar1 ve sistemleri belirleyerek,
diger sistem ve uygulamalar1 yetkisiz erisimlere karsi korunmak amaciyla Kullanici Erisim ve
Yetkilendirme Prosediirii olusturulmustur. Bu prosediir ¢cergevesinde agagidaki alanlar ele alinmaktadir:
a) Genel erisim yetkilendirme ve kontrolii,
b) Elektronik para ve Odeme uygulamalarma erisim  yetkilendirme  (kullanict
acma/degistirme/kapatma),
c) Etki alan1 (Domain) erigim yetkilendirme (kullanici agma/degistirme/kapatma),
d) Uzaktan erisim (VPN) talepleri,
e) Destek kurulusu personeli i¢in erisim yetkilendirme,
f) Acil durum erisim yetkilendirme,

g) Diizenli erisim kontrolii

Bilgi Teknolojileri Departmani personeli bu standart ¢ercevesinde son kullanict hizmetini saglayacak ve

verilen hizmetin kalitesinin dl¢iilmesi hedeflenecektir.

4.1.9.Parola ve Kimlik Dogrulama Yo6netimi
Kurulusta bilgi sistemleri ortamlarina erisirken kullanilan sifrelerin standartlara uygun bigimde
olusturulmasi, korunmasi, kullanilmasi ve degistirilmesi, kullanicilara tanimlanan sifreler konusunda
caligsanlarin bilgilendirilmesi ve sifre islemlerinin Kurulus riskini en aza indirecek en giivenli sekilde

yapilmasini saglamak amaciyla Parola Yonetimi ve Kimlik Dogrulama Prosediirii olusturulmustur. Bu
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prosediir cercevesinde sifre olustururken ve kullanirken uygulanacak genel kurallar, Odeme ve Elektronik

para uygulamalart ile etki alanindaki sifre yonetim siirecleri ele alinmaktadir.

4.1.10. Giivenlik Olaylarimin Bildirimi
Kurulusta Bilgi giivenligi ihlaline iliskin olaylarin izlenmesini ve periyodik olarak degerlendirilmesini ve
Kurulusun bilgisayar aginda olusabilecek giivenlik ihlalleri karsisinda nasil davranilmasi, giivenlik
vakalariin sebeplerini analiz edebilmek icin gerekli ve yeterli sayida verinin toplanmasi, sistemin en kisa
siirede en az zarar ile tekrar calisir duruma getirilmesi, uygunsuzluklarin nasil raporlanmasi ve Bilgi
Teknolojileri Boliimiiniin ulastig1 bulgulara karst nasil hareket edilmesi gerektigi konusundaki kurallari
belirlemek amaciyla Bilgi Giivenligi Olay Y6netimi Prosediirii olusturulmustur. Bu prosediir ¢ercevesinde
vakalarin tanimlanmas1 ve kategorize edilmesi, vakalarin bildirilmesi, degerlendirilmesi ve vaka yonetim
siirecinin yonetilmesine yonelik konular ele almmustir. ilgili prosediire gore tiim Kurulus ¢alisanlar1 veya
iiclincii taraf kullanicilari, bir giivenlik acgigiyla karsilastiklarinda olasi giivenlik olaylarini engellemek
amactyla, durumu miimkiin oldugu kadar kisa siirede rapor etmelidir. Tiim personel, kullandig1 sistemlerin
ve uygulamalarin durum bilgilerine sahip olmali ve tiim yetkisiz kullanim ve siipheli durumlari rapor etmek

icin hazir olmalidir.

4.1.11. Fiziksel ve Cevresel Giivenlik
Kurulusun bilgisayar sistemlerinin ve bunlarin bulundugu mekanlarin zarar gérmesi ve bu alanlarin fiziksel
ve ¢evresel tehditlere yonelik olarak yeterli seviyede korunmamasi, Kurulus verilerinin saglamasi gereken
gizlilik, biitiinliik ve erisilebilirlik kriterlerini yerine getirilememesine sebep olabilir. Bu nedenle kritik BT
varliklarinin korunmasi bilgi giivenligi yonetiminin dnemli bir parcasidir. Kurulus bu kapsamda asagidaki
onlemler alir:

e Kurulusun sistem odasina erisimler yetkili personel ile sinirlidir ve giivenli alanlara iz kayitlari
tutulacak sekilde erisim yapilmaktadir.

e Sistem odasina yetkili personel digindaki erisimler, ziyaret¢i defteri tutularak yetkili personel
esliginde gerceklestirilir. Sistem odasinin giivenliginin saglanmasi amaciyla erisimler kayit altina
alinir ve kamera kayitlar geriye doniik 1 yil olmak iizere tutulur.

e Sistem odasinda olusacak herhangi 1s1 veya nem dalgalanmalar1 anlik olarak bdliim yoneticilerine
bildirilir ve acil durumlar igin glivenlik goérevlisinde sistem odasi erisim yetkisi bulunur.

e Sistem odasi, icerisinde bulunan ekipmanlarin cevresel ve fiziksel faktorlerden korunmasi
maksadiyla gerekli olan cihazlar ile donatilir. Sistem odasinda sogutucu klimalar yer almaktadir.
Sistem odasinda, yiikseltilmis taban kullanilmistir. Yangin 6nlemi olarak, FM200 otomatik yangin

sondiirme sistemi yer alir. Is1 ve nem sensdrleri bulunur.
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e Sistem odasi olast elektrik kesintilerine ve arizalarina karsilik, UPS ve Jeneratér Sistemleri
bulundurulur.

e Bu ekipmanlar i¢in bakim sézlesmeleri yapilir ve diizenli olarak bakimlar1 gerceklestirilir.

4.1.12. Degisiklik ve Problem Yonetimi
Kurulus sunmakta ve kullanmakta oldugu sistem ve hizmetlerin tasarimi, gelistirilmesi, test edilmesi ve
sirdiiriilmesi agamalarinda gorevler ayriligi prensibine uygun olarak gelistirme, test ve iiretim ortamlariin
birbirinden ayr1 tutulmasini saglar. Bu kapsamda, s6z konusu ortamlara erigsim ve sdz konusu siirecler tek
bir kisi tarafindan bagindan sonuna kadar yetkilendirilmesi ve tamamlanmasina olanak tanimayacak sekilde
tasarlanir ve igletilir. Kurulus degisiklik yonetimi kapsaminda son kullanicilar tarafindan bildirilen sorun
veya talepleri JIRA Service Desk uygulamasinda kayit altin alir, projelendirilen degisiklikler Kurulusg test
metodolojisine uygun olarak test edilir ve gerekli onaylar alindiktan sonra iiretim ortamina aktarilir.

Kurulusta s6z konusu siire¢ Degisiklik ve Problem Yonetimi Prosediirii lizerinde detaylandirilmigtr.

4.1.13. Log Yonetimi
Kurulusun tiim kritik sistem ve uygulamalarinin iz kayitlar1 saklanmakta, izlenmekte ve analiz
edilmektedir. Bu analizler neticesinde yatirim ya da ¢alisma planlar1 olusturulabildigi gibi bu sistemleri ve
uygulamalar1 kullanan kullanicilar hakkinda da bilgi toplanabilmek icin Log Yonetimi Prosediirii

olusturulmustur.

4.1.14. Ag Giivenligi ve Yama Y onetimi
Kurulus iist yonetimi, bilgi sistemlerine iliskin giivenlik 6nlemlerinin uygun diizeye getirilmesi i¢in yeterli
kaynagi tahsis eder ve giivenlik politikasiyla uyumlu olacak sekilde gerekli gilivenlik kontrollerinin tesis
edilmesini saglar. Giivenlik 6nlemlerinin tesis edilmesinde, bir giivenlik katmaninin agilmasi halinde diger
giivenlik katmanimin devreye girdigi katmanli giivenlik mimarisi esas alinir. Kurulusun bilgi sistemleri
araciligiyla sundugu hizmetlerin tasarimi, gelistirilmesi, uygulanmasi veya yiiriitilmesinde gorevi
bulunmayan bagimsiz ekiplere yilda en az bir defa sizma testi yaptirilir Kurulusta ag seviyesi bilgi glivenligi
stratejilerini gizlilik, biitiinliik ve erisilebilirlik prensiplerini géz 6niinde bulundurarak ortaya koyan bir Ag
ve Yama Yonetimi Prosediirii olusturulmustur. Bu prosediir g¢ergevesinde ag ydnetimi ve ilgili

sorumluluklar; ag cihazlarmin konfigiirasyonu ve yonetimi ele alinmistir.

Kurulus biinyesinde kullanilan tiim sistemler ve sunulan tiim hizmetler i¢in, giivenlik alanindaki giincel
gelismeler, yeni tehditler ve zafiyetler 15181nda gerekli yazilim giincellemeleri ve yamalar1 uygulanir. Yama

yonetimine iliskin siirecler Ag ve Yama Y 6netimi Prosediirii i¢erisinde tanimlanmustir.
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4.1.15. Siireklilik Yonetimi
Kurulus biinyesinde kullanilan tiim sistemler ve sunulan tiim hizmetler igin olas1 bir felaket veya kesinti
durumunda, Kurulusun faaliyetlerini ve 6nemli is fonksiyonlarin1 destekleyen bilgi sistemleri servislerinin
stirekliligini saglamak iizere bir siireklilik plani hazirlanir. Siireklilik plan1 ve siireklilik yonetimi siiregleri
Is Siirekliligi Plani, BT Siireklilik Plan1 ve Acil Durum Yonetimi Prosediirii dokiimanlarinda

detaylandirilmustir.

4.1.16. Zararh Yazihmlardan Korunma
Kurulus biinyesinde kullanilan tiim PC’ler, sunucular ve tasinabilir bilgisayarlar ilizerine antiviriis yazilimi
kurulur. Yazilimin diizenli giincellemeleri, viriis tanimlar1 ve taramalar sistem tarafindan saglanir.
Antivirlis yazilimi, konusunda uzman ve lider olan saglayicilardan alinir.
Disaridan gelen e-postalar olusturduklar: bilgi giivenligi riskleri gbze oniinde tutularak 6zenle ele alinir.
Kurulus e-posta sunucusuna gelen mesajlar ile ekleri yalnizca virlis taramasindan gectikten ve
onaylandiktan sonra i¢ aga indirilir.
Internet iizerinden dosya indirilirken hem art niyetli yazilimlara (viriis, trojan, spyware, adware) hem de
uygunsuz igerige karsi korunmak igin biiylik 6zen gosterilir.
Yaniltic1 viriis uyarilarina (hoax) karst Kurulus ¢aliganlari bilgilendirilmeli ve gerekli dnlemler alinmalidir.
Sistemde herhangi bir bilgisayarda viriis enfeksiyonu ile karsilagilmasi durumunda uygulanacak adimlar

onceden belirlenmis olan siire¢ler dahilinde gergeklestirilir.

4.1.17. Giivenlik Risk Degerlendirme Calismalari
Kurulusta bilgi gilivenligi kontrollerinin etkin bir sekilde hayata gegirilmesi igin bilgi teknolojileri
varliklarinin risk degerlendirmelerinin ve maruz kaldiklar1 riskler i¢in kontrol olusturma ¢alismalarinin

yapilmasi kaginilmazdir.

Bu amagla Kurulusun BT ve giivenlik risklerini kontrol altina alabilmek i¢in BT Risk Yo6netimi Prosediirii
olusturulmustur. Bu c¢ergeve icinde BT varliklarinin siniflandirilmasi, bu varliklara yonelik tehditlerin
ortaya cikartilmasi, bu tehditlerin ve iligkili risklerin azaltilmasi i¢in giivenlik modellerinin olusturulmasi

ve bunlarin hayata gecirilmesine yonelik konular ele alinir.

Diizenli olarak risk degerlendirme caligmalarinin yapilmasi ve takip edilmesi konusunda sorumluluklar

belirlenir ve hayata gegirilir.
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BT Bilgi giivenligi risklerinin tanimlanmasi, degerlendirilmesi ve islenmesi, Kurulusun risk yonetimi
kapsaminda ele alinir. Risklerin yonetiminden Bilgi Teknolojileri Miidiirii ve Bilgi Giivenligi Yoneticisi

sorumludur.

4.1.18. Bilgi Giivenligi Farkindahk Egitimleri
Kurulus calisanlarinin, hizmetlerden faydalanan kullanicilarin ve tiye is yerlerinin bilgi giivenligine yonelik
farkindaliklarim arttirabilmek bu politikanin temel amaglarindan biridir. Bu nedenle insan Kaynaklari
egitim programlarina entegre bir sekilde, Kurulus calisanlarina yonelik ise giriste ve cesitli donemlerde
bilgi gilivenligi farkindaligi arttirma ve bilinglendirme egitimleri ve farkindalik arttirici galismalar
diizenlenir. Bu egitimler ¢ercevesinde Kurulus, bilgi giivenligi cercevesinin ve standartlarinin c¢alisanlara
aktarilmasi, giivenlik politika ve standartlarin farkinda olunmasi ve politikalardaki rol ve tanimlarin

bilinmesi ve sahiplenilmesini amaglar.

Hizmetlerden faydalanan kullanicilarin ve {iye is yerlerinin bilgi giivenligi farkindaliklarini arttirmak i¢in
de sene i¢inde Kurulus tarafindan hazirlanan egitimler ve ¢aligmalar gerceklestirilir.
Bu egitimlerin ve farkindalik ¢aligmalarinin igerigi ve formati Bilgi Giivenligi Yoneticisi tarafindan

olusturulur ve giincellenir.

4.1.19. Miisteriyi Ilgilendiren Konular
4.1.19.1. Miisteri Bilgilendirilmesi
o Kurulus tarafindan sunulan hizmetlerden yararlanacak miisteriler; hizmetlere iligkin sartlar, riskler
ve istisnai durumlarla ilgili olarak agik bir sekilde bilgilendirilir. Kurulus, sunmakta oldugu
hizmetlere iligkin riskler ve tehditler hakkinda miisterilerini kendi kanallar1 aracilig ile uyarir ve
bu hususlarda miisteri farkindalig1 olusturulmasi i¢in azami 6zen gosterir. Bu kapsamda;

a) Kurulug tarafindan miisterilerinin hizmeti alabilmeleri i¢in sunulan yazilimlar ya da mobil
uygulamalar ile 6deme araglar1 ve hassas 6deme verilerinin giivenli bir sekilde kullanimina
iligkin yonergeler

b) Kurulus tarafindan miisterilerine hizmet almalari i¢in sunulan yazilimlar ya da mobil
uygulamalar ile 6deme araglari ve hassas 6deme verilerinin kaybedilmesi, ¢alinmasi, silinmesi
ya da degistirilmesinin gerekmesi gibi durumlarda miisterilerin takip etmesi gereken adimlar,

¢) Sunulan hizmetlerin tasidigi riskler ile bu hizmetlere iliskin kosullar; miisterinin ve Kurulusun

haklar1 ve sorumluluklari,
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d) Dolandiricilik siiphesi ya da hizmetin alinmasi sirasinda herhangi bir problemle karsilagiimasi
halinde nelerin yapilmasi gerektigine iliskin yonlendirici talimatlar, kullanicilarin takip etmesi
gereken adimlar,

e Kurulusun kendi kanallar1 ve iletigim araglari vasitasi ile miisterilerinin dikkatine sunulur.

e Kurulus biinyesinde, miisterilerin aldiklar1 hizmetlerden dolay1 yasayabilecekleri sorunlarin
iletilmesine olanak veren, bu sorunlarm veya sikayetlerin Kurulus tarafindan takip edilip,
degerlendirip en kisa siirede ¢oziime ulastiracagi imkanlar ve mekanizmalar olusturulur.

o Kurulus, miisteriye 6zel duyuru, uyart gibi bilgilendirmelerini daha 6nceden miisteriye bildirdigi
kendi kanallar1 aracilig1 ile yapar. S6z konusu kanal {izerinden gelmeyen bilgilendirmelere itibar
edilmemesi konusunda miisteriyi bilgilendirir

e Kurulus, miisterinin islem bilgilerini ve bakiye bilgilerini miisterinin bilgisine anlik olarak
uygulama iizerinden sunar ve takip edebilmesini saglar.

o Kurulus internet sitesi araciligl ile ticaret unvanini, genel miidiirliik adresini, Kurulus ve
Kurulus’un iletisim bilgilerini miisterilerinin bilgisine sunar. Miisterilerin bilgilendirilmesine
yonelik her tiirli agiklama, Kurulus’un internet sitesi araciligi ile miisterinin erisimine kesintisiz

olarak sunulur.

4.1.19.2. Miisteri Bilgilerinin Gizliligi
Kurulus, faaliyetleri sirasinda bilgi sistemleri araclartyla edindigi, isledigi, ilettigi veya sakladigi tim
miisteri bilgilerinin gizlilik ve giivenliklerini saglamaya yonelik politika ve prosediirler olusturur. (BT

Varlik Yonetimi ve Veri Gizliligi Prosediirii).

Kurulus, hassas 6deme verilerini dis hizmet saglayicilar ve kanunlarla acik¢a yetkili kilinan merciler
disindaki taraflarla paylagmamayi taahhiit eder. Hassas 6deme verisi disindaki diger miisteri bilgileri, ancak
miisterinin rizast olmasi ve paylasim simirlart agikga miisteriye bildirilmesi ve gerekli izinleri almast
sartiyla, kanunla agikga yetkili kilinan merciler digindaki taraflara verilebilir. S6z konusu izinler sdzlesme
ya da diger giivenli yontemlerle alinir. S6zlesme elektronik ortamda alinacak ise, onay yalnizca ilk defa

oturum agilirken ve miisterinin agikca bilgilendirilmesi kaydiyla gerceklestirilebilir.

4.1.20. Bilgi Sistemlerine fliskin Stmrlamalar

e Kurulusun hassas ddeme verilerinin ve diger miisteri bilgilerinin tutuldugu birincil ve ikincil
sistemleri yurt i¢inde bulunur.

e Kurulusun kendi miisterileri ya da farkli Kuruluslarin miisterileri arasindaki 6deme islemlerinin

ylriitiilmesi siirecinde kullanilan tiim bilgi sistemleri ve bu sistemlerin yedekleri de yurt iginde
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bulunur. Benzer sckilde, dis hizmet alinan tiim tedarik¢i firmalarin, s6z konusu hizmetleri
yiiriitmesinde kullandig: bilgi sistemleri ve bu sistemlerin yedekleri de yurt i¢inde bulunur.
e (Odeme islemi taraflarindan birinin Kurulus miisterisi olmadig1 takdirde, Kurulus islemin kendi

tarafinda gerceklesen kisimlar1 i¢in Teblig hiikiimlerine tabidir.

4.2. Bilgi Giivenligi Raporlamasi

Bilgi Teknolojileri Departmani hazirladigi diizenli raporlar dogrultusunda Kurulusta bilgi giivenligi
politikasina uyum durumunu yilda bir (1) kez Y6netim Kurulu’na raporlar. Bu raporlar dogrultusunda gerek
Yonetim Kurulu gerekse Bilgi Giivenligi Komitesi tarafindan alinan kararlar Bilgi Teknolojileri Boliimii
tarafindan hayata gegirilir.

4.3. YASAL YUKUMLULUKLER

Bilgi giivenligi politika, prosediir ve talimatlarina uyulmamasi halinde, Kurulug Personel Disiplin

Yonetmeligi geregince uyarma, kinama, sézlesme feshi gibi yaptirimlar uygulanir.

4.4. GUVENLIK DENETIMI VE UYUM
Kurulus, gerek bagh bulundugu sektorel diizenlemeler sebebiyle gerekse bilgi giivenligine yonelik
kontrollerin arttirilmasi amaciyla denetim faaliyetleri gergeklestirir. Bu amagla hem Kurulus i¢indeki

denetimden sorumlu yetkili birimlerce hem de bagimsiz denetgilerce diizenli olarak denetimler yapilir.

Ayrica digartya agik ve kritik sistemler i¢in yilda bir (1) kere olmak iizere bagimsiz firmalara sizma testi ve
teknik gilivenlik denetimleri yaptirilir (Ag ve Yama Yonetimi Prosediirii). Bu denetim ve calismalar
sonucunda bilgi giivenligine yonelik ortaya ¢ikan bulgu ve konularin takibini Bilgi Gilivenligi Komitesi

yapar; Onerilen ¢6ziim ve yontemlerin hayata gegirilmesinden Bilgi Teknolojileri Departmani sorumludur.

4.5. POLITIKANIN GOZDEN GECIiRIiLMESi VE GUNCELLENMESI

Bu politika, Bilgi Giivenligi Y Oneticisi tarafindan yilda en az 1 (bir) kez gdzden gegirilir. Kurulus Y 6netim
Kurulu tarafindan onaylanir ve Bilgi Giivenligi Y oneticisi tarafindan duyurulur. Bilgi giivenligi siireclerine
etkisi biiyiik degisikliklerde de politikanin gdzden gegirilmesi gerekir. Is boliimleri; Bilgi Giivenligi
Politikas1 ve bu politikada belirtilen standartlarin uygulanmasi konusunda, degisiklik, ek ya da ¢ikartma

taleplerini detayli gerekgeleri ile Bilgi Teknolojileri Departmani’na bildirebilirler.

Bilgi Giivenligi Politikasi’nin giincellenmesi i¢in yeter sartlar agagida siralanmistir:
a) Sistem bilegenlerinde biiyiik degisiklik olmasi,

b) Yeni tipte giivenlik ihlallerinin ¢ikmasi,
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c) Mevzuatta, Kurulussal siireclerde ya da isletim talimatlarinda degisiklik yapilmasi,
d) Giivenlik gereksinimlerinde degisiklik olmasi,

e) Giivenlik ihlalleri,

Bilgi Teknolojileri Departmani’nin ihtiya¢ duydugu diger tiim haller

Bilgi Giivenligi Politikas1 gdzden gecirilirken asagida listelenen hususlar 6zellikle degerlendirilmelidir:
a) Mevcut politikanin etkinligi ve yeterliligi,
b) Tercih edilen giivenlik 6nlemlerinin ve korunan varliklarin degerleri,

c) Teknolojideki degisiklikler

5. ISTISNALAR

Bu politika kapsaminda tiim kararlar Bilgi Giivenligi komitesi raporu 1s18inda Yonetim Kurulu karari ile

almir. Higbir istisnai durum s6z konusu degildir.
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